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2 Acerca de CPSR-Per(

= Fomenta el uso y desarrollo socialmente responsable de las
tecnologias de la informacidon y comunicaciones (TIC).

= Promueve una sociedad de la informacion de corte
humanista.

* Incide en politicas publicas en torno a TIC.

= Fundado en Lima, en octubre de 2002.

= Estambiéen el capitulo peruano de Computer Professionals
for Social Responsibility - CPSR.

Areas de trabajo:
» Sociedad de la informacion (CMSI).
= Derecho de autor en el entorno digital.
» Proyecto Creative Commons Peru (CC-Peru).
= Privacidad y proteccion de datos personales.
» Seguridad informatica y de la informacion.
= Software libre y de codigo abierto.




Participacion en foros

= Observador en la Organizacion Mundial de la
Propiedad Intelectual — OMPI (2005).

= Foro de Cooperacion Asia Pacifico (APEC),
subgrupo de privacidad (2005).

= Miembro de la Red Iberoamericana de Proteccion
de Datos Personales (septiembre 2005).

= CPSR posee status consultivo en el Consejo
Econdmico y Social de las Naciones Unidas
(ECOSOC).

» |nternet Corporation for Assigned Names and
Numbers — ICANN.

= |CT Task Force de las Naciones Unidas.

= Cumbre Mundial sobre la Sociedad de la
Informacion — CMSI (2002).




= Privacidad y DD.HH. 2005,

= Informes de 14 paises de Latinoamerica, varios de ellos
elaborados por miembros de la Red Iberoamericana de
Proteccion de Datos Personales:

Argentina Bolivia Brasil
Chile Colombia Costa Rica
Ecuador El Salvador Guatemala
Meéxico Paraguay Peru
Uruguay Venezuela

= Peninsula ibérica: Espaina y Portugal.

= Union Europea - UE.
= |[talia, Francia, Alemania.
= Estados Unidos, Gran Bretana, Canada.




Privacidad y DD.HH. 2005,

Parte general.
= Derecho a la intimidad personal y familiar.
= Proteccion de datos personales.
= Secreto de las comunicaciones.
= Confidencialidad de los documentos privados.
* Privacidad corporal:
— Pruebas genéticas

— Biometria
— Auscultamiento de cavidades corporales.

= Privacidad territorial:
— Inviolabilidad del domicilio
— Privacidad en el entorno laboral y en espacios publicos
— Video vigilancia.



Argentina

Ley sobre los servicios de comunicaciones moviles que
elimind el anonimato en la compra de celulares.

En enero de 2004, el Congreso aprobo la controvertida ley
25.873, estableciendo la obligacion de las empresas de
telecomunicaciones de colaborar con las investigaciones de
la justicia y —en concreto- con los pedidos de informes; asi
como la obligacion de retener ciertos datos de trafico
(telefonicos, por Internet y por cualquier otro medio como la
telefonia IP) por el lapso de 10 afnos.

El reglamento de esta ley generd gran discusion publica. La
camara que agrupa a las empresas de telecomunicaciones
interpuso una accion de amparo en contra de la aplicacion
del decreto reglamentario, basandose en los costos que
acarreaba el cumplimiento de la medida. Debido a la presion
mediatica, el presidente Kirchner suspendio el decreto que él
mismo habia expedido.



Bolivia

Se agrego en el afio 2004 la accion de habeas data al texto
constitucional, la misma que se puede seguir mediante un
proceso sumarisimo.

Brasil

Se han presentado al congreso varios proyectos de ley.
Algunos de ellos obligarian a los Proveedores de Servicios de
Internet (ISPs) y proveedores de alojamiento web a mantener
informacion personal identificable, tal como el nombre, nimero
de documento de identidad, direccion y teléfono de sus
clientes, por un plazo de 2 a 5 ainos, asi como datos de trafico
de las conexiones individuales a Internet, incluyendo los
numeros IP de los emisores y receptores de comunicaciones,
cuando se conectan y desconectan a la Internet, la cantidad de
data enviada y recibida, por un lapso de seis meses a cinco
afnos.



Chile

Se aprobo una ley de proteccion al consumidor que contiene
disposiciones contra el spam. Establece un sistema op-out y
prescribe que todo correo electronico comercial debe indicar
el nombre del remitente, una descripcion precisa de lo que
ofrece y una direccion valida a la cual el consumidor pueda
enviar un mensaje destinado a evitar cualquier futuro e-mail.

Colombia

Existen tres proyectos de habeas data en discusion. Uno de
los mas controvertidos es el proyecto de ley estatutaria 071
de 2005, presentado por el Ministerio de Hacienda y algunos
congresistas. Segun el profesor Remolina, dicho proyecto
deteriora el alcance del derecho fundamental de la
proteccion de los datos personales de los colombianos,
fortalece a las empresas que negocian con dicha informacion
y expone a Colombia a que sea catalogada
internacionalmente como un pais que no garantiza un nivel
adecuado de proteccion de la informacion personal.



Costa Rica

= Tres proyectos de ley en discusion que regularian el
procesamiento automatizado de informacion personal.

= La Corte Suprema ha reconocido el derecho a acceder a la
informacion publica, a pesar de no estar regulado.

Ecuador

= Se adopto la ley de transparencia y acceso a la informacion
publica en mayo de 2004. Otorga a los ciudadanos el
derecho a solicitar y obtener informacion sobre actos,
contratos y proyectos financiados con recursos publicos.

= Ley de los buros de informacion crediticia. Regula la
constitucion, organizacion, funcionamiento y extincion de las
centrales de riesgo.

Guatemala

= Proyecto de ley de acceso a la informacion publica,
clasificacion y desclasificacion de informacion estatal.



Mexico
= EXisten tres iniciativas legislativas referentes a proteccion de
datos personales, pendientes de aprobacion.

= |FAIl realiz6 de noviembre de 2004 a enero de 2005, una
encuesta entre 800 funcionarios de 212 entidades publicas,
para determinar qué dependencias poseen bases de datos
no reportadas

= Ha redactado pautas generales que seran de cumplimiento
obligatorio por todas las entidades publicas federales.

» Ha establecido una comision especial de datos personales.




Perl

Se publico en la pagina web del Ministerio de Justicia, hacia
agosto de 2004, un proyecto de ley de proteccion de datos
personales que, en lineas generales, sigue lo establecido en
la normativa europea sobre la materia.

Cabe destacar la promulgacion — en mayo de 2004- de la
Ley 28237, Codigo Procesal Constitucional.

En abril de 2005 se promulgo la ley que regula el uso del
correo electronico comercial no solicitado (spam).



Venezuela

Se aprobo la Ley de Responsabilidad Social de la Radio y
Television — RESORTE, denominada por la oposicion la “ley
mordaza”. En general esta ley establece franjas protegidas y
programacion de contenido socialmente responsable.
También regula la publicidad y prevé multiples penas en
caso de incumplimiento.

En agosto de 2004 y en los meses siguientes, la lista de
quienes firmaron las planillas solicitando la revocatoria del
mandato del presidente Chavez fue hecha publica en la
Internet por el parlamentario Luis Tascéon, exponiéndolos a
represalias de parte de seguidores del gobierno.



Herramientas de seguridad

Cifrado de mensajes de

correo electronico
=  CryptoAnywhere
= HushMalil
= PGP Mall

Navegacion andnima
= Tor
=  Anonymizer

Base de datos segura
= Martus

Cifrado de comunicaciones
telefénicas

= PGP Phone.
= Speak Freely.

Mensajeria instantanea
= Hush Messenger
= Adium

Cifrado disco duro
= PGPdisk
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